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Introduction
IC CITIZEN Certification is the first certification program in the 
world specially developed and designed to produce digitally 
literate and responsible citizens. This unique yet universal
certification program aims to impart Acceptable Usage Policy 
(AUP) that lays down rules of acceptable ‘netiquette’ or behavior 
that should be applied when operating digital devices and
using the Internet.

Main Objective of IC CITIZEN
•	 To produce digitally literate and responsible citizens via:

-- Becoming critical thinkers in analyzing sources of 
information and communications

-- Understanding ethical consequences of online behavior
-- Making ethical online decisions

•	 To prepare users for a society full of technology without 
misusing and abusing it

•	 To globally promote good behavior and respect when 
communicating and collaborating in the digital world

•	 To ensure equal, secure and reliable access to Digital Media & 
Resources

 
Acquire Knowledge & Understanding of  
8 Critical Values
The  program certifies knowledge and understanding of 
the following Values: e-Access, e-Literate, e-Rule, e-Safety, 
e-Interaction & Collaboration, e-Enterprise, e-Care and 
e-Accountability.

THE WORLD’S FIRST 
CERTIFICATION THAT 
PROMOTES APPROPRIATE
USE OF TECHNOLOGY

Netizen is an Internet user who 
possesses a sense of civic responsibility 
for her/his virtual community in much 
the same way citizens would feel 
responsible for a physical community

 
Michael Hauben; 

Author  of “Netizens : On the History and Impact of Usenet and 
the Internet” (1992)

“

“



Module 1

Description Understanding the privilege of using electronic information as 
well as the right to having equal, secure and reliable access.
•	 Teaches the youth of full electronic participation in society. 

Technology allows democratization of communication and 
access to information, however not everyone have access to it. 

•	 Highlights the various digital inclusive programs by the various 
government agencies to bridge the digital gap.

•	 Promotes the ideas of pairing and sharing computer and 
access among friends and families.

Topic Coverage •	 Equitable information access & digital divide
•	 Access for people with special needs
•	 Equal opportunities for electronic involvement
•	 Implications & repercussions of excessive access, such as 

digital obesity, addiction, etc
•	 Issues affecting digital access, e.g. budget constraints, lack of 

digital literacy, inadequate infrastructure, distance & location
•	 Availability of special equipment for special need user

Learning Outcome •	 Understand what e-Access is
•	 Appreciate how some governments have helped to boost 

e-Access
•	 Know how and where to access the Internet
•	 Know how people with disabilities access the Internet
•	 Have a positive attitude towards the use of technology

Activities •	 Explore various public touch points
•	 Interview special needs users to find out their digital access 

needs.
•	 Take pictures of premises with access for special needs users. 

e-Access



Module 2

Description The ability to use technology and knowing when, when not and how 
to use it appropriately. e-Literate highlights how online behavior can 
have major consequences offline.
•	 Provides the value on the capabilities to use digital technology and 

knowing when to use it. 
•	 Stresses on the ethics and process of learning about technology 

and the use of technology.
•	 Highlights how technology can be used to find and aggregate 

credible resources and materials using the various devices. 

Topic Coverage •	 Appropriate and ethical behavior of technology usage (example 
email encryption, acknowledgement & distribution list, misuse and 
abuse of social networking tools)

•	 Access information to learn new concepts
•	 Take advantage of educational opportunities
•	 Explore and recognize learning opportunities via digital resources
•	 Accessing trustworthiness and security of digital resources

Learning Outcome •	 Identify and utilize digital technology in learning and working 
environments

•	 Apply appropriate etiquette and management of digital 
communication and social networking tools

•	 Apply appropriate knowledge and skills to evaluate trustworthiness
•	 Apply appropriate knowledge and skills to evaluate security of 

digital resources
•	 Understand the importance of digital technology and its evolution

Activities •	 Students carefully evaluate the sites they use for research. 
•	 Students review evaluation criteria and use a checklist to grade 

informational sites. 

e-Literate



Module 3

Description Governing communication and technology use including respect for 
ownership & authorship.
•	 Internet opens various possibilities of explorations to its users. 

Unfortunately, not every Netizen is aware of rules and regulations 
governing communication and technology use.

•	 Vital for Netizen to know the legal rights and restrictions governing 
technology use. 

•	 Help Netizens to understand and become more aware of the legal 
implications and consequences for every digital move they make 
such as installing illegal software, plagiarism and IP infringement.

•	 Provides guidance on how best to handle legal-related activities as 
they occur.

Topic Coverage •	 Different ways of breaking the law – example IP law (file sharing, 
plagiarism) , and criminal law (hacking, phishing, cyber bullying)

•	 Legal implication of file sharing
•	 Cyber bullying (personal attack)
•	 Digital signature

Learning Outcome •	 List three (3) examples of cyber crimes
•	 State three (3) effects of cyber crimes related to individuals or the 

economy
•	 Describe three (3) scenarios pertaining to Intellectual Property 

infringement
•	 Explain the three (3) reasons why it is important to have legal 

rights and restrictions governing technology use
•	 Elaborate the three (3) benefits of having rules or regulations 

governing communications and technology use

Activities •	 Debate on file sharing 
•	 Discuss ways of copying others’ work using the Internet and learn 

that many forms of copying are illegal or unethical 
•	 Interview hackers, crackers and phishers to understand their 

methods and what is done to curb their activities 

e-Rule



Module 4

Description The measures and best practices for Netizens to guard their personal 
safety and the security of their networks. e-Safety teaches them 2P –
Predators & Pornography.
•	 The precautions youth must take to guarantee their personal 

safety and the security of their networks. 
•	 Protecting ones equipment is not only a matter of personal 

responsibilities but also necessary for protecting the community. 

Topic Coverage •	 Forms of digital security breach, e.g. identity theft, spamming, 
cyber espionage etc 

•	 Protection of electronic data via antivirus software, encoding, 
password installation etc

•	 Information privacy & abuse, account security and security issues
•	 Computer abuse (e.g. denial of service)
•	 Unethical digital acts, spreading viruses, worms, Trojan horses
•	 Resource limits

Learning Outcome •	 Describe different forms of digital security breaches and take 
necessary precautions against those breaches

•	 Make efforts to update virus protection software, and protect 
personal information

•	 Identify the limits placed on the resources to be shared on global 
networked systems

•	 Evaluate unethical digital acts and security issues that affect the 
security of electronic data

Activities •	 How do youth protect their technology?
•	 How can youth be taught to protect themselves and their 

equipment from harm?

e-Safety



Module 5

Description The exchange and sharing of information using digital systems 
or tools including humility, loyalty and respect for others when 
communicating.

•	 Mobile phone, e-mails, YouTube, Facebook and Flickers have 
changed the way we communicate.  They created new social 
structure of who, how, and when individual and group interact.

•	 Use properly, it can foster unity. In a collectivist society forwarding 
SMS and e-mails without checking its authenticity and origin is 
socially unacceptable. 	

Topic Coverage •	 Ethical and appropriate use of digital systems and tools
•	 Use of digital systems and tools to promote interethnic, 

intercultural and interreligious understanding & sensitivity
•	 Issues related to cyber activism (e.g. smart mobs)

Learning Outcome •	 Identify various forms of today’s digital communication and 
collaboration tools;

•	 Know when to apply or use digital communication and 
collaboration tools appropriately and ethically;

•	 • Identify which behaviors are ethical or unethical when 
exchanging and sharing information over networked systems;

•	 Explain the consequences of online behavior and its impact for the 
purpose of making better online decisions.

Activities •	 Discuss various case studies on how to utilize social networking site 
for good course

•	 Discuss When and When not to use technologies

e-Interaction and Collaboration



Module 6

Description Business conducted online using any Internet-based application.
•	 Online transaction and purchasing is becoming a norm, hence the 

youth must know what does it takes when buying and selling of 
goods online. 

•	 Youth will be taught how to protect their identity (identity theft), 
poor practices such as impulse purchasing, and how to detect 
unscrupulous sellers and internet scam. 

Topic Coverage •	 Various commerce initiative in public (such as e-government) and 
private sectors initiatives such as e-payment 

•	 Public Sector Touch Points 
•	 Impulsive Buying 
•	 Credit Card Fraud 
•	 Fraud Transaction & Misrepresentation (Hidden Cost Of Online 

Transaction)
•	 Security 
•	 Identity Theft 

Learning Outcome •	 Understand the ground rules of online transaction and be able to 
conduct online transactions safely

•	 Identify the consequences of impulsive buying

Activities •	 Invite the online technopreneur or entrepreneur from different 
business area to your session to explain how he/she earn a living 
through an online business.

e-Enterprise



Module 7

Description Physical and psychological well-being in a digital world.
•	 The physical and psychological well-being in a digital technology 

world is important. 
•	 Youth need to be aware of the physical dangers that are inherent 

in using technology. 
•	 Highlights on ergonomics, lighting, exercising, and taking a break.	

Topic Coverage •	 Ergonomics (includes special needs users) 
•	 Universal access 
•	 Online vices (gambling, porno) 
•	 Internet addiction 
•	 Health risks of using technology 
•	 Technology waste

Learning Outcome •	 Describe three (3) ergonomic conditions that contribute to 
performance and productivity enhancements

•	 Explain three (3) precautions to consider in preventing the 
occurrence of physical discomforts and concerns when using 
computers

•	 Elaborate on three (3) signs and symptoms of impulsive Internet 
and computing addictions

•	 Express three (3) importance to relinquish and recycle their surplus 
computers in a secure and ecologically-friendly manner

Activities •	 Compile a list of ergonomic issues from around the school and 
provide remedies for these issues. 

•	 Compile their typical weekly technology used and see where and 
how much they are using technology on a daily basis. 

•	 Create poster on health risks of inappropriate use of technology. 
•	 Survey within the premises and document inappropriate methods 

of disposing e- waste 

e-Care



Module 8

Description The privileges and responsibilities of all users along with the ethical 
behaviors and expectations that come with it. e-Accountability
also includes credibility and integrity of online content and critical 
thinking about what is true/false.
•	 Teaches youth the privileges and rights of all Net users and the 

behaviour expectations that come with it. 
•	 Teaches youth what is appropriate and inappropriate, legal and 

illegal, ethical and unethical when downloading materials from the 
Internet. 

•	 Youth will become digital content creators and publishers. Teach 
youth about their digital rights. 

Topic Coverage •	 Respect for the IP creator 
-- The copyright rights , Fair use, Public Domain, General 

permission, Specific permission, Plagiarism 
•	 Information accuracy & digital safety 
•	 Vandalism avoidance and prevention 
•	 Acceptable Usage Policy (AUP) 
•	 Ethical decision-making 	

Outcome •	 Define accountability in the context of digital technology usage
•	 Describe the importance of accountability’in the digital world
•	 Differentiate between an accountable action and non-accountable 

action
•	 Provide sound judgment on any action deemed accountable
•	 Define AUP and critique the fairness of sample AUP
•	 Explain the consequences of copyright infringements
•	 Critically discuss and make sound ethical decisions on the 

inappropriate use of digital technology via case study

Activities •	 Invite an author, musician and artist from different ethnic groups 
to your session to explain how he/she earns a living through the 
creation of new works. 

•	 Case studies of ethical decision making 
•	 Poster creation 
•	 Comparing and contrasting two acceptable AUPs and developing 

one which is fair [Creating own AUP collaboratively] 

e-Accountability
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Exam  Objectives

The following objectives are covered by the exam:

•	 Specifying where to go to gain Internet access.

•	 Utilizing a Public Internet Access Terminal to engage in meaningful and appropriate electronic 

participation.

•	 Specifying the lawful, socially acceptable services that can be obtained via the Internet.

•	 Specifying ways that are currently used to help others gain access to the Internet.

•	 Specifying the effects of excessive access to the Internet.

e-Access

•	 Comparing between appropriate and inappropriate ways to disclose information 
through the Internet.

•	 Distinguishing between reliable  and unreliable resources from the Internet.
•	 Specifying the positive and negative implications of having a digital footprint.
•	 Distinguishing between trustworthiness and untrustworthiness in digital resources.
•	 Distinguishing between actions and activities that can be classified as cyber bullying.

e-Literate

e-Rule

•	 Specifying various forms of digital crimes.
•	 Identifying the effects of a digital crime (such as the effect of digital piracy on the 

economy).
•	 Identifying an act of illegal Intellectual Property infringement.
•	 Describing the importance of having legal rights and restrictions governing technology use.
•	 Comparing between the benefits of having rules or regulations governing 

communications and technology use.

e-Safety

•	 Specifying the conditions under which digital security breaches and attacks can 
happen.

•	 Identifying the effects of various kinds of security breaches and attacks
•	 Identifying various ways to get protection from security breaches and attacks.
•	 Explaining why it is important to guard your digital safety or security.
•	 Comparing the differences between using shared resources and dedicated resources.



e-Enterprise

•	 Identifying methods to determine whether a site is valid.
•	 Identifying ways to protect yourself from credit card fraud.
•	 Identifying ways to protect yourself from ID theft.
•	 Identifying potential consequences of impulse buying.

•	 Distinguishing between good and bad causes when communicating and collaborating 
online. 

•	 Distinguishing between ethical and unethical behaviors when exchanging and sharing 
information over networked systems. 

•	 Describing uses or misuses of technology that are disrespectful or do not promote 
sensitivity, harmony, and safety.

•	 Deciding on what action to take when facing an ethical challenge on the Internet.
•	 Determining on what to do next when coming into contrast with disrespectful, hateful 

content while online.
•	 Predicting the possible consequences of inappropriate use of technology (such as 

texting while driving, spamming, etc.) even when actions have been taken.

e-Interaction & 
Collaboration

e-Care

•	 Identifying proper ergonomics for a specific scenario.
•	 Identifying health hazards related to computer usage.
•	 Identifying social problems associated with Internet and computing addictions.
•	 Identifying ways to recycle and properly dispose of computer equipment.

•	 Comparing the various terms between two of Acceptable Use Policies (AUP) and 
determining which is the most fair.

•	 Specifying how copyright infringement affects everybody in various aspects of life.
•	 Identifying correct ways to request specific permissions prior to using electronic 

resources.
•	 Distinguishing between ethical and non-ethical behaviors with respect to ethical use of 

digital technology.
•	 Deciding on the most ethical solution to take when facing inappropriate acts of 

technology use.

e-Accountability
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FAQs
FREQUENTLY ASKED QUESTIONS 

This information is for Certiport Partners only

What is IC CITIZEN Certification?

IC CITIZEN Certification is the first certification program 
in the world specially developed and designed to produce 
digitally literate and responsible citizens. This unique yet 
universal certification program aims to impart Acceptable 
Usage Policy (AUP) that lays down rules of acceptable 
‘netiquette’ or behavior that should be applied when 
operating digital devices and using the Internet. 

IC CITIZEN Certification is designed and developed by 
Prestariang Systems Sdn Bhd, a Malaysia-based certification 
solutions company in collaboration with Certiport Inc.

 
What does IC CITIZEN mean?

IC CITIZEN subscribes to the idea of Netizen, a concept 
coined by **Michael Hauben  (1992) to describe an Internet 
user who possesses a sense of civic responsibility for her or 
his virtual community in much the same way citizens would 
feel responsible for a physical community. Netizens have a 
responsibility to ensure that social customs are adhere to. 

Netizenship defines a social membership and is used to 
describe people who care about the use of the Internet and 
work towards building the cooperative and collective nature 
which benefits the larger world.

**Michael Hauben(1992), book author of Netizens: On the History and Impact of Usenet 

and the Internet

 

What are the objectives of IC CITIZEN?

The main objectives of this certification are:
•	 To produce digitally literate and responsible citizens via:

-- Becoming critical thinkers in analyzing sources of 
information and communications

-- Understanding ethical consequences of online 
behavior

-- Making ethical online decisions
•	 To prepare users for a society full of technology without 

misusing and abusing it
•	 To globally promote good behavior and respect when 

communicating and collaborating in the digital world
•	 To ensure equal, secure and reliable access to Digital 

Media & Resources

What is the main outcome of IC CITIZEN Certification?

The main outcome is  to produce skilled and knowledgeable 
Netizens on the Information Superhighway.

How long does it take to complete IC CITIZEN exam?

The IC CITIZEN exam has a 60-minute time limit and consists 
of 45 multiple-choice questions.

Where can I take the IC CITIZEN exam?

You can take the IC CITIZEN exam at any Certiport 
Authorized Testing Center.



Who should take the IC CITIZEN Certification?

•	 Children, youth, parents, teachers, employers, civil servant 
and anyone who is a Netizen

•	 Any Internet users who utilize the networks from their 
homes, workplace or schools

Will there be any IC Citizen training materials available? 
Yes, Prestariang will produce IC Citizen training materials.

 
Are Certiport partners allowed to localize the training 
materials?

Yes, Certiport partners are allowed to localize the training 
materials. It is Prestariang’s aims to enrich the training 
materials across the globe with different languages and 
cultures. However all localizations are subject to Prestariang’s 
terms of reference under specified partnership agreements 
with the interested parties. 

What is the price for IC CITIZEN Certification?

Kindly contact Certiport or Prestariang for pricing details. 

What are the ways IC CITIZEN can be sold?

There are three (3) business models on IC CITIZEN can be sold:
•	 As the 4th Module of IC3	

- Computing Fundamentals	
-  Key Applications	
-  Living Online	
-  IC CITIZEN

•	 As part of Certiport’s full suite of certification program 
offerings

•	 As an independent certification program on its own

What are the prerequisites for taking the IC CITIZEN 
exam?

A basic understanding of computers is essential to passing 
the IC CITIZEN exam, therefore Internet and Core Computing 
Certification (IC3) is the natural prerequisite and is highly 
recommended prior to attempting the IC CITIZEN exam.

What are the benefits of taking the IC CITIZEN exam?

The IC CITIZEN exam confirms and verifies your 
understanding of ground rules for acceptable use in the 
digital world today. IC CITIZEN Certification validates your 
Internet and computing skills as well as demonstrates your 
understanding on how to use technology appropriately.

For Youth, Parents and Teachers:
It will help youth make appropriate and ethical decision about 
their behaviors when they are online. In addition, it will assist 
parents and teachers to understand the current trend in the 
digital world. Therefore it brings them up to the speed so that 
they can be good mentors to their young.
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THE WORLD’S FIRST 
CERTIFICATION THAT 
PROMOTES APPROPRIATE
USE OF TECHNOLOGY

Become a ‘Skilled and Knowledgeable Netizen’  
on the Information Superhighway

Do you use digital systems and tools ethically when 
exchanging and sharing information? Do you have a proper 
Netiquette attitude when using technology? Are you able 
to distinguish appropriate from inappropriate use of 
technology? Are you protected from spyware, hackers,
phishing, identity theft and stalking when you are online?

You may be ICT-savvy but can you claim that you have all 
it takes to become a ‘skilled and informed driver’ on the 
information superhighway? To find out, take our globally-
benchmarked IC CITIZEN Certification; a world-class 
certification program in Netiquette to confirm and verify
your understanding of ground rules for acceptable use of 
technology in today’s digital world. IC CITIZEN subscribes to 
the idea of Netizen, a concept coined by Michael Hauben 
(1992). 

IC CITIZEN Certification is the first certification program in the 
world specially developed and designed to produce digitally 
literate and responsible citizens. This unique yet universal
certification program aims to impart Acceptable Usage 
Policy (AUP) that lays down rules of acceptable ‘netiquette’ 
or behavior that should be applied when operating digital 
devices and using the Internet.

Objectives of IC CITIZEN Certification

•	 To produce digitally literate and responsible citizens via:
-- Becoming critical thinkers in analyzing sources of 

information and communications
-- Understanding ethical consequences of online 

behavior
-- Making ethical online decisions

•	 To prepare users for a society full of technology without 
misusing and abusing it

•	 To globally promote good behavior and respect when 
communicating and collaborating in the digital world

•	 To ensure equal, secure and reliable access to Digital 
Media & Resources

Acquire Knowledge & Understanding of  
8 Critical Values

The program certifies knowledge and understanding of the 
following Values: e-Access, e-Literate, e-Rule, e-Safety, 
e-Interaction & Collaboration, e-Enterprise, e-Care and 
e-Accountability.

Netizen is an Internet user who 
possesses a sense of civic responsibility 
for her/his virtual community in much 
the same way citizens would feel 
responsible for a physical community

 
Michael Hauben; 

Author  of “Netizens : On the History and Impact of Usenet and 
the Internet” (1992)

“

“



1

e-Access teaches Netizens how to participate responsibly in an 
electronic society. Technology allows for the democratization 
of communication and access to information; however, not 
everyone has access to it. In Finland for example, access to the 
Internet is the right of every citizen in the country.

This chapter highlights the various digitally inclusive programs 
and touch points available such as libraries, schools and 
community broadband centres to bridge the digital gap. It also 
promotes the ideas of pairing and sharing computers and access 
among friends and families.

e-ACCESS

Understanding the privilege of using electronic 
information as well as the right to having equal, 
secure and reliable access.

e-Literate explains the capabilities to use digital technology and 
knowing when, when not and how to use it. It stresses on the 
ethics and process of learning about technology and
the uses of technology.

Today’s generations are 21st century learners; making 
the technology-infused teaching becomes common in the 
classrooms. However, teaching HOW to use technology
innovatively still lagging.

This chapter demonstrates how technology can be used to find 
and aggregate credible resources and materials using various 
devices. Other topics include online discussion, chats, forums, 
and blogs.

e-LITERATE

The ability to use technology and knowing 
when, when not and how to use it appropriately. 
e-Literate highlights how online behavior can have
major consequences offline.

2

The Internet opens many possibilities for its users. Unfortunately, 
not every Netizen is aware of the rules and regulations governing 
communication and technology use. Therefore, it is vital for a 
Netizen to know the legal rights and restrictions governing
technology use.

This chapter helps them to understand and become more aware 
of the legal implications and consequences for every digital 
move they make, such as installing illegal software, plagiarism 
and IP infringement. In addition, it provides guidance on how 
best to handle legal-related activities as they occur.

e-Safety covers the precautions Netizens must take to guarantee 
their personal safety and the security of their networks. 
Protecting one’s equipment and devices is not only a matter of 
personal responsibility, but is also necessary for protecting the 
community.

Topics include electronic data protection (e.g. virus protection, 
firewalls), software updates or patches, protecting identity while 
using e-mail, chat, and instant messaging and techniques for 
backing up data.

e-RULE

Governing communication and technology 
use including respect for ownership & authorship.

e-SAFETY3 4
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The measures and best practices for Netizens 
to guard their personal safety and the security
of their networks. e-Safety teaches them 2P –
Predators & Pornography.



Mobile phones, e-mails, YouTube, Facebook and Flickr have 
changed the way we communicate. These social networking 
platforms have created new social structures of who, how, and 
when individuals or groups interact.

When used properly, it can foster unity. In some societies, 
forwarding text messages and e-mails without checking their 
authenticity and origin is socially unacceptable.

This module educates Netizens to become critical thinkers in 
analyzing sources of information and messages, as well as to 
evaluate what the impact can be. Therefore it helps them make 
good ethical decisions of their behaviors online.

Online transactions are becoming a norm, hence a Netizen must 
have the right knowledge when buying and selling online. In 
e-Enterprise, Netizens will be taught how to protect
their identity (identity theft) and detect unscrupulous sellers and 
Internet scams.

This module emphasizes the consequences of poor practices 
such as impulsive buying and bidding in online marketplaces 
such as lelong.com.my, mudah.com.my, e-Bay and Alibaba.com.

e-INTERACTION & 
COLLABORATION e-ENTERPRISE

Business conducted online using any  
Internet-based application.
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e-Accountability teaches Netizens the privileges and rights of being 
a Net user and the behavioral expectations that come with it. It is 
easy to locate and download materials from the Internet; however, 
Netizens must know what is appropriate and inappropriate, legal
and illegal in doing so. This module also explains ethical and 
unethical technology use, fair use, as well as copyright and cyber 
laws.

Democratization of the Internet also allows Netizens to become 
digital content creators and publishers. This module teaches them 
about their digital rights and the rights of others. Other topics 
include digital uploading and downloading as well as content
creation and innovation.

Physical and psychological well-being in a digital world is 
important. Netizens need to be aware of the dangers inherent in 
using technology such as Internet addiction.

This module illustrates best practices during technology-related 
activities. Topics include ergonomics, lighting, exercise and 
taking breaks.

Netizens will also be introduced to new terminologies on 
technology-related injuries such as carpel tunnel syndrome, poor 
posture, repetitive strain injuries, sleeping pattern
disorder, eye strain, tendonitis and musculoskeletal disorders.

This module educates Netizens on the consequences of these 
ailments and how they can affect their lives.

e-CARE

Physical and psychological well-being in a digital world.

e-ACCOUNTABILITY7 8

 

 

 
 

 

 

  

 

 

 

 
 

 

 

 

 

 

 

 

 
 

 
 

 
 

 

 
 

The exchange and sharing of information 
using digital systems or tools including humility, 
loyalty and respect for others when communicating.

The privileges and responsibilities of all  
users along with the ethical behaviors and 
 expectations that come with it. e-Accountability 
also includes credibility and integrity of online content  
and critical thinking about what is true/false.



Who Should Take This Certification

•	 Children, Youth, Parents, Teachers, Employers, Civil Servant and 
anyone who is a Netizen

•	 Any Internet users who utilize the networks from their homes, 
workplace or schools

How to Certify

IC CITIZEN Certification is obtained by passing the IC CITIZEN Exam in any 
Certiport Authorized Testing Center. 

Prerequisite

Internet and Core Computing Certification (IC3) is highly recommended 
for those planning to attempt IC CITIZEN Certification. They are as follows:

•	 Living Online	
Covers skills for working in an Internet or networked environment

•	 Key Applications	
Covers popular word processing, spreadsheet and presentation 
applications and the common features of all applications

•	 Computing Fundamentals 
Covers a foundational understanding of computing

Benefits of IC CITIZEN Certification

•	 Validate your Internet and computing skills
•	 Demonstrate and verify your understanding on 	

how to use technology appropriately



Learn More

For more details, contact us at iccitizen@prestariang.com.my

Prestariang Systems Sdn Bhd  (630804-K)

70-73, NeoCyber, Lingkaran Cyber Point Barat, 63000 Cyberjaya, Selangor, MALAYSIA | Tel: +603-8314 8400   Fax: +603-8318 9280
http://www.prestariang.com.my

About Prestariang Systems
Incorporated in 2003, the Company’s core business is to train and certify lifelong 
learners to become professionals. Focused on the IT and technology sector, our training 
aims to impart knowledge, skills and attitude to make a person gain initial employment, 
maintain it and obtain new ones if required through globally benchmarked accreditation.

About Certiport, Inc.
Certiport prepares individuals with current and relevant digital skills and 
credentials for the competitive global workforce. These solutions are delivered 
by more than 10,000 Certiport Centers worldwide and include Certiport 
Internet and Computing Core Certification (IC³®), the official Microsoft® Office 
certification programs and the Adobe® Certified Associate certification program. 	
For more information, visitwww.certiport.com.
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الشهادة الأولى عالمٌاً التً تتٌح 
 الاستخدام الأمثل للتكنولوجٌا

 
:مقدمة  
هً الأولى من نوعها على مستوى العالم والتً   IC CITIZENإن شهادة 

 .  تم تطوٌرها وتصمٌمها لإنتاج ثقافة رقمٌة ومواطنً شبكة مسئوولٌن
إن هذه الشهادة الفرٌدة على مستوى العالم فً برامجها تهدف إلى وضع 

سٌاسة استعمال مقبولة للإنترنت والتً تستند على قواعد وآداب تتعلق 

بالإنترنت أو السلوك الواجب تطبٌقه عند تشغٌل الأجهزة الرقمٌة 
 .والدخول إلى الإنترنت ضمن المجتمع

 
 

 :IC CITIZEN الهدف الأساسً لـ
 :ثقافة رقمٌة ومستخدمً انترنت مسؤولٌن من خلاللإنتاج •

أن ٌصبحوا مفكرٌن ناقدٌن بتحلٌلهم لمصادر المعلومات والرسائل  -
 .  بالإضافة لتقٌٌم آثارها المتوقعة

 .  تفهم النتائج الأخلاقٌة للسلوك على الانترنت -
 .  اتخاذ قرار أخلاقً ٌتعلق بسلوكهم على الانترنت -

مستخدم الانترنت لٌكونوا أعضاء فً مجتمع ملًء تحضٌر •
 .  بالتكنولوجٌا بدون إساءة لهم أو ضرر

السلوك الجٌد على مستوى العالم عند الاتصال عبر الإنترنت تعزٌز •
 .  ودعم ثقافة التشارك والوحدة فً هذا العالم الرقمً

على حقوق المساواة والأمن والاتصال  المسؤول بوسائل التأكٌد •
 .الإعلام الرقمٌة ومصادر المعلومات

 
 

  :الحصول على المعرفة والفهم من خلال ثمانٌة قٌم نقدٌة
الدخول : ٌقوم البرنامج على التأكٌد على مسألة المعرفة والفهم للقٌم التالٌة

الإلكترونً ، الثقافة الالكترونٌة، القاعدة الإلكترونٌة، الأمن الإلكترونً، 

التفاعل والتشارك الإلكترونً، الاستثمار الإلكترونً، الرعاٌة 
 .الإلكترونٌة والمسؤولٌة الإلكترونٌة

إن مواطن الشبكة  هو مستخدم 

الانترنت الذي ٌمتلك حساً مدنٌاً 

مجتمعها / مسؤولاً تجاه مجتمعه

الافتراضً وبنفس القدر الذي ٌحسه 
. تجاه مجتمعه الحقٌقً  

“ 

“ 



 الاتصال الإلكترونً

:الوحدة الأولى  

معرفةة مٌةزات اسةةتخدام المعلومةات الإلكترونٌةةة فةً المجتمةةع علةى مبةةدأ المسةاواة والأمةةن  الوصف 
 . والمصداقٌة

تسةم  التكنولوجٌةةا . تعلةم الشةباب علةى المشةاركة الإلكترونٌةةة الكاملةة فةً المجتمةع

بدمقرطة الاتصالات والوصةول إلةى المعلومةات رأةم أنةه لةٌخ كةل شةخ  بقةادر  
 . على ذلك

 تسلٌط الضوء على برامج رقمٌة شاملة من خلال وكالات حكومٌة لتجسٌر الفجةوة
 . الرقمٌة

 دعم أفكار الثنائٌة والمشاركة فٌما ٌتعلق بالحاسوب والدخول إلى الانترنت مةا بةٌن
 . الأصدقاء وأفراد العائلة

  

 . الحصول على   المعلومات وتوزٌع رقمً عادل تغطٌة الموضوع
دخول للإنترنت من قبل الأفراد ذوي الاحتٌاجات الخاصة . 
ًفر  متساوٌة للاستخدام الإلكترون . 
 التعقٌدات والمشاكل للإفراط فً استعمال الإنترنت، مثل السةمنة الرقمٌةة والإدمةان

 . ألخ... 
 القضاٌا التً تؤثر على الدخول إلى الإنترنت ، مثال مشةاكل المٌزانٌةات ، نقصةان

 . الثقافة الرقمٌة ، عدم كفاءة البنٌة التحتٌة ، المسافة والموقع
توفر معدات خاصة للمستخدمٌن من ذوي الاحتٌاجات الخاصة. 

تحدٌد أشكال متعددة من الاتصةال الرقمةً والمبةادرات الحكومٌةة المتعةددة لتسةهٌل  مخرجات التعلٌم
 (نقاط ربط. )الاتصال الرقمً من قبل العامة

تفعٌل نقاط الربط لانخراط الأفراد فً مشاركة الكترونٌة مناسبة وذات فائدة . 
العمل كوكلاء تغٌٌر لتشغٌل الآخرٌن على استعمال نقاط الربط . 
 مناقشة القضاٌا التً تؤثر على الاتصةال الرقمةً والمشةكلات الناتجةة عةن نقصةان

 . نقاط الدخول للإنترنت والإفراط فً استعمال الانترنت

 . استكشاف نقاط ربط عامة متعددة الأنشطة
 مقابلة المستخدمٌن ذوي الاحتٌاجات الخاصةة لمعرفةة حاجةاتهم فٌمةا ٌتعلةق بةالربط

 .بالإنترنت
 التقاط صور للمبانً التً تحوي على نقاط وصل للإنترنةت للمسةتخدمٌن مةن ذوي

 . الاحتٌاجات الخاصة



التعرف على مستوى القدرات على استعمال التكنولوجٌا ومعرفة كٌفٌة استعمال التكنولوجٌةا  الوصف 

 . أو عدمها بشكل صحٌ 
تسلٌط الضوء على كٌفٌة أن ٌكون  السلوك ذو نتائج جٌدة خارج الانترنت. 
 تةةوفٌر قةةٌم  فٌمةةا ٌتعلةةق بالقةةدرات علةةى اسةةتعمال التكنولوجٌةةا الرقمٌةةة ومعرفةةة متةةى

 .  تستعمل
إحساخ بأخلاقٌات وعملٌات التعلم فٌما ٌتعلق بالتكنولوجٌا وكٌفٌة استعمالها  . 
 تسةةلٌط الضةةوء علةةى كٌفٌةةة اسةةتعمال التكنولوجٌةةا لإٌجةةاد وتجمٌةةع مصةةادر ذات قٌمةةة

 . ومواد باستعمال الأجهزة المختلفة

تغطٌة 

 الموضوع

 تشفٌر البرٌةد الالكترونةً ، : مثال)السلوك المناسب والأخلاقً لاستعمال التكنولوجٌا

توزٌةةةع ووضةةةع القةةةوائم ، سةةةوء اسةةةتعمال والضةةةرر النةةةاتج عةةةن معةةةدات الشةةةبكات 
 (الاجتماعٌة

الوصول إلى معلومات لتعلم مفاهٌم جدٌدة . 
استغلال مٌزات فر  التعلٌم . 
استكشاف والتعرف على فر  التعلم من خلال المصادر الرقمٌة . 
الوصول للمصادر الرقمٌة بطرٌقة موثوقة وآمنه. 

مخرجات 

 التعلٌم

تطبٌق اتٌكٌت مناسب وإدارة للاتصالات الرقمٌة ومعدات الشبكات الاجتماعٌة . 
تطبٌق معدات مناسبة أو إطار عمل لتقٌٌم المصادر الرقمٌة الآمنة وذات القٌمة . 
تحدٌد فر  التعلم من خلال المصادر الرقمٌة. 

 .ٌقوم الطلاب بعملٌة تقٌٌم واعٌة للمواقع التً ٌستعملونها للبحث الأنشطة
 ٌقوم الطلاب بمراجعة عملٌة التقٌٌم والمعٌارٌة واستعمال قوائم الفح  لتقٌةٌم مواقةع

 .  المعلومات

: التعلم الإلكترونً  

 :الوحدة الثانٌة



 قاعدة الكترونٌة

 :الوحدة الثالثة

 . تضبط استعمال التكنولوجٌا ووسائل الاتصال، وتشمل احترام حقوق التألٌف والملكٌة الوصف 
 مةةع الأسةةف لةةٌخ كةةل . تفةةت  الانترنةةت مجةةالات وإمكانٌةةات للاستكشةةاف لمسةةتخدمٌها

مسةةتخدم للإنترنةةت علةةى قةةدر مةةن الةةوعً بقواعةةد والأنامةةة التةةً تضةةبط اسةةتخدام 
 . التكنولوجٌا ووسائل الاتصال

 ًإنه من الأمور الحٌوٌة لمسةتخدم الإنترنةت أن ٌعةرف الحقةوق القانونٌةة والقٌةود التة
 . تضبط استعمال التكنولوجٌا

 تساعد مساعدي الإنترنت على فهم وأن ٌصةبحوا علةى دراٌةة للمشةاكل والنتةائج لكةل

تنزٌل برامج بشكل أٌر قةانونً، الاحتٌةال وسةرقة : مثال)حركة رقمٌة ٌقومون بها، 
 (.البٌانات الشخصٌة

توفر دلٌلا  عن أفضل الطرق للتعامل مع الأنشطة ذات الصلة بالقانون إذا ما حدثت. 

تغطٌة 

 الموضوع

المشةاركة بةالملف )قةانون البٌانةات الشخصةٌة: هناك عدة طرق لخةرق القةانون، مثةال
 (. الاحتٌال، النصب، والبلطجة على الانترنت)، القانون الجنائً (والاحتٌال

التضمٌن القانونً للمشاركة فً الملف . 
 (.الهجوم الشخصً)البلطجة على الانترنت 
ًالتوقٌع الرقم. 

مخرجات 

 التعلٌم

انتحةال حقةوق الطبةع ، الاحتٌةال : توضٌ  لقضةاٌا قانونٌةة فةً السةٌاق الرقمةً، مثةال
 .Spamming))وإرسال الرسائل الجماعٌة 

 التفرٌق بٌن الاستخدام العادل والمجال العام والإبداع العام والإذن العام والخا . 
البلطجةةةة علةةةى الانترنةةةت : تنةةةاقل السةةةلوك  الإجرامةةةً فةةةً العةةةالم الرقمةةةً ، مثةةةال

 . والمضاٌقات

 .مناقشة حول التشارك فً الملف الأنشطة
 نقةال للطةرق المتعلقةة بنسةخ أعمةةال الآخةرٌن باسةتعمال الانترنةت ومعرفةة أن هنةةاك

 . عدة طرق أٌر قانونٌة وأٌر أخلاقٌة للنسخ
مقابلة مع المتطفلٌن  والمحتالٌن لمعرفة وسائلهم وطرق الوقاٌة منها  . 



 الأمن الإلكترونً

 الوحدة الرابعة 

. الإجراءات والممارسات الأفضل لمستخدم الإنترنت لحماٌة أمنهم الشخصً وأمةن شةبكاتهم الوصف 
 .  ٌتعلمون المفاهٌم اللازمة لحماٌة أنفسهم من الاعتداءات والصور الإباحٌة

هً الاحتٌاطات التً ٌجب على الشباب اتخاذها لحماٌة أنفسهم وشبكاتهم . 
 حماٌة المعدات الشخصٌة هو أمر لٌخ من المسؤولٌة الشخصٌة فقط ولكنه ضروري

 .لحماٌة المجتمع

تغطٌة 

 الموضوع

 سةرقة البٌانةات الشخصةٌة ، : أشكال مختلفة من الاختراقةات الأمنٌةة الرقمٌةة ، مثةال
 . ألخ... الرسائل الاقتحامٌة والتجسخ على الانترنت،

 الوقاٌة من البٌانةات الالكترونٌةة مةن خةلال بةرامج الحماٌةة مةن الفٌروسةات، الترمٌةز
 . ألخ... وتنزٌل كلمات السر 

خصوصٌة المعلومات والإساءة ، أمن الحساب الشخصً وقضاٌا أمنٌة أخرى . 
رفض الخدمة: الإساءة الحاسوبٌة ، مثال. 
أعمال رقمٌة أٌر أخلاقٌة، نشر الفٌروسات، الدٌدان، وفٌروسات طروادة . 
حدود المصادر. 

مخرجات 

 التعلٌم

 تصف أشكال مختلفة للاختراقات الأمنٌة الرقمٌة واتخاذ الإجراءات الوقائٌةة اللازمةة
 . ضد هذه الاختراقات

القٌام بجهود لتحدٌث برامج الوقاٌة من الفٌروسات وحماٌة المعلومات الشخصٌة . 
 التعرف على الحدود الموضوعة على المصادر التً ٌمكن المشةاركة بهةا فةً أنامةة

 .الشبكات العالمٌة
 تقٌٌم الأعمال الرقمٌة أٌر الأخلاقٌة والقضاٌا الأمٌنةة التةً تةؤثر علةى أمةن البٌانةات

 . الإلكترونٌة

 كٌف ٌمكن للشباب حماٌة أمنهم التكنولوجً؟  الأنشطة
كٌف ٌمكن للشباب أن ٌتعلموا حماٌة أنفسهم ومعداتهم من الأذى؟ 



المواد التعلٌمٌة تسلط الضوء على عملٌةة التبةادل والمشةاركة للمعلومةات باسةتعمال الأنامةة  الوصف 

الرقمٌةةة أو المعةةدات، وتشةةمل علةةى التواضةةع والإخةةلا  واحتةةرام الآخةةرٌن خةةلال إجةةراء 
 . عملٌات الاتصالات

 إن الهاتف الخلوي، البرٌةد الالكترونةً، الٌوتٌةوب، الفةٌخ بةوك والفلكةرز قةد أٌةرت

طرق الاتصال، ولقد خلقت بنٌة اجتماعٌة جدٌدة تتعلق بمن وكٌف ومتةى ٌقةوم الفةرد 
 .والجماعة بالتواصل

 الاسةةتعمال الصةةحٌ  بحٌةةث أنهةةا ٌمكةةن أن تعةةزز الوحةةدة، فعملٌةةة إرسةةال الرسةةائل

القصٌرة والبرٌد الإلكترونً الجمةاعً بةدون فحة  مصةداقٌتها ومصةدرها هةو أمةر 

 .أٌر مقبول اجتماعٌا

تغطٌة 

 الموضوع

الاستعمال الأخلاقً والصحٌ  للأنامة الرقمٌة والمعدات . 
 استعمال الأنامة الرقمٌة والمعدات لتعزٌز مسألة الفهم والحساسٌة المتعلقة  بالقضاٌا

 .العرقٌة والثقافة والدٌن
الغوأائٌٌن الأذكٌاء : قضاٌا متعلقة بالأنشطة على الانترنت مثال 

مخرجات 

 التعلٌم

 ًتطبٌةةةق الاسةةةتخدام الأخلاقةةةً للأنامةةةة الرقمٌةةةة والمعةةةدات للتبةةةادل والتشةةةارك فةةة
 .  المعلومات

 عرض عن كٌفٌة استعمال الأنامة والمعدات الرقمٌةة بشةكل صةحٌ  لتعزٌةز الوحةدة
 . والتفاهم بٌن المجتمعات المختلفة

 التفرٌق بٌن الأسباب الجٌدة والسٌئة للأشكال المختلفة من الاتصالات الرقمٌة. 
 عرض للسلوك الأخلاقً عند إجراء عملٌةة التبةادل والتشةارك فةً المعلومةات خةلال

 . أنامة الاتصال

 .مناقشة دراسات مختلفة عن كٌفٌة استعمال الشبكات الاجتماعٌة بشكل مفٌد الأنشطة
مناقشة متى نقوم ومتى لا نقوم باستعمال التكنولوجٌا . 

 التفاعل والمشاركة الإلكترونٌة

 :الوحدة الخامسة



هً الأعمال التجارٌة التةً تةتم علةى شةبكة الانترنةت باسةتخدام أي مةن التطبٌقةات المرتبطةة  الوصف 
 . إن مفهوم الوعً العام هو من القضاٌا المهمة. بشبكة الانترنت

 التعةةاملات وعملٌةةة الشةةراء عبةةر الانترنةةت أصةةبحت مةةن الأمةةور الشةةائعة وبهةةذا فمةةن
 .  الواجب أن ٌتعلم الشباب متى ٌقومون بالشراء والبٌع للبضائع على الإنترنت

 سٌتم تعلٌم الشباب كٌفٌة حماٌة بٌاناتهم الشخصٌة والإجراءات الضعٌفة مثل عملٌةات

 . الشراء الوهمٌة وكٌفٌة اكتشاف البائعٌن أٌر الحقٌقٌٌن والمحتالٌن

تغطٌة 

 الموضوع

الةةدفع : قضةةاٌا تجارٌةةة متعةةددة، مثةةل الحكومةةة الالكترونٌةةة، والقطةةاع الخةةا  مثةةال
 . الإلكترونً

 نقاط تتعلق بالقطاع العام . 
الشراء على الانترنت . 
الاحتٌال فٌما ٌتعلق ببطاقات الائتمان . 
 (.التكلفة المخفٌة للتعامل على الانترنت)التعاملات الاحتٌالٌة 
 الأمن. 
سرقة البٌانات الشخصٌة. 

مخرجات 

 التعلٌم

 قدرة الشباب على التفرٌق بٌن الحاجات والرأبات . 
تحمل مسؤولٌة نشاطاتهم وتعاملاتهم على الانترنت . 
 تبنةةً سٌاسةةات تسةةوق صةةحٌحة علةةى انترنةةت تتعلةةق بالبحةةث وشةةراء البضةةائع علةةى

 . الانترنت
تطوٌر القدرة على معرفة التعاملات الاحتٌالٌة أو الحقٌقٌة . 
معرفة قٌمة حماٌة المعلومات الشخصٌة . 
تحدٌد فر  التجارة على الانترنت . 

دعوة مختصةٌن تكنولةوجٌٌن ومسةتثمرٌن مةن قطاعةات مختلفةة للقٌةام بتوضةٌ  كٌةف  الأنشطة

 .  تقوم بكسب عٌشه أو عٌشها من خلال التجارة على الانترنت

 الاستثمار الالكترونً

 :الوحدة السادسة



 . الرفاهٌة الجسدٌة والنفسٌة فً عالم التكنولوجٌا الرقمٌة الوصف 
إن الرفاهٌة الجسدٌة والنفسٌة فً عالم التكنولوجٌا الرقمٌة من الأمور المهمة . 
 ٌحتةةةاج الشةةةةباب لأن ٌكونةةةةوا واعةةةةٌن للمخةةةاطر الجسةةةةدٌة المترتبةةةةة عةةةةن اسةةةةتعمال

 . التكنولوجٌا
 تسةةلٌط الضةةوء علةةى التصةةامٌم المناسةةبة للأجهةةزة التكنولوجٌةةة والإضةةاءة والتمةةارٌن

 . وأخذ قسط من الراحة

تغطٌة 

 الموضوع

 ٌشةةةمل المسةةةتخدمٌن ذوي الاحتٌاجةةةات )التصةةةمٌم الجٌةةةد مةةةن الأجهةةةزة التكنولوجٌةةةة
 (.الخاصة

الاتصال بالعالم. 
 (.القمار، الصور الإباحٌة)جرائم الإنترنت 
إدمان الانترنت . 
المخاطر الصحٌة لاستخدام التكنولوجٌا . 
مخلفات التكنولوجٌا . 

مخرجات 

 التعلٌم

 استعمال الأجهةزة التكنولوجٌةة المصةممة بشةكل جٌةد وتجنةب الإصةابات الناتجةة عةن
 .  الحركة المتكررة

مناقشة مشاكل الاستعمال المطول الغٌر صحٌ  للتكنولوجٌا الرقمٌة . 
التعرف على أهمٌة التدوٌر أو التخل  السلٌم من مخلفات التكنولوجٌا . 

تنةةاول قائمةةة مةةن القضةةاٌا المتعلقةةة بتصةةمٌم الأجهةةزة التكنولوجٌةةة حةةول المدرسةةة أو  الأنشطة
 . توفٌر الحلول اللازمة لهذه القضاٌا

 تناول الاستخدام الأسبوعً للتكنولوجٌا ومعرفة كٌف ومتى ٌتم اسةتعمال التكنولوجٌةا
 . بشكل ٌومً

تصمٌم ملصق عن المخاطر الصحٌة للاستخدام أٌر المناسب للتكنولوجٌا . 
 إجةةراء مسةة  ضةةمن المبةةانً والوثةةائق المتعلقةةة بالوسةةائل الغٌةةر مناسةةبة للةةتخل  مةةن

 . النفاٌات الإلكترونٌة

 الرعاٌة الالكترونٌة 

 :الوحدة السابعة



الامتٌازات والمسؤولٌات لكةل المسةتخدمٌن والسةلوكٌات الأخلاقٌةة والتوقعةات الناتجةة عنهةا وشةمل  الوصف 

الوحةةدة أٌضةةا  مصةةداقٌة ووحةةدة محتةةوى الانترنةةت والتفكٌةةر الناقةةد فٌمةةا ٌتعلةةق بالصةةحٌ  وأٌةةر 
 .  الصحٌ 

 تعلةةم الشةةباب القضةةاٌا المتعلقةةة بالامتٌةةازات والحقةةوق لكةةل مسةةتخدمً الانترنةةت والتوقعةةات
 . السلوكٌة الناتجة عنها

 تعلةم الشةباب مةا هةو الصةحٌ  ومةا هةةو أٌةر الصةحٌ   فٌمةا ٌتعلةق بةالأمور القانونٌةة وأٌةةر
 . القانونٌة، المسائل الأخلاقٌة وأٌر الأخلاقٌة عندما ٌقومون بتنزٌل المواد من الانترنت

 سٌصةةب  الشةةباب صةةانعٌن للمحتوٌةةات الرقمٌةةة وسٌصةةبحون قةةادرٌن علةةى معرفةةة حقةةوقهم

 . الرقمٌة

تغطٌة 

 الموضوع

 الشخصٌةاحترام البٌانات  . 
 .حقوق الطبع، الاستخدام العادل، المجال العام، الإذن العام، الإذن الخا  والاحتٌال -  

 ًدقة المعلومات والأمن الرقم. 
تجنب الاحتٌال والوقاٌة منه. 
 سٌاسة الاستخدام المقبولة . 
ًصناعة القرار الأخلاق   . 

مخرجات 

 التعلٌم

تحدٌد والتعرف على أشكال من خرق الملكٌة الفكرٌة . 
 معرفةة كٌفٌةة تةأثٌر خةرق الملكٌةة الفكرٌةة علةى كةل شةخ  وعلةى جوانةب الحٌةاة المختلفةةة

 (.فً الامتحان)وٌشمل هذا الطلاب أنفسهم ( الاقتصاد: مثال)
 (. الامتحان)طلب إذن خا  قبل استعمال المصادر الالكترونٌة 
 اتخاذ قرارات أخلاقٌة بعد القٌام بتفح  أعمال أٌر مناسبة من خلال اسةتخدام التكنولوجٌةا

 (.دراسة حالة)
 تطبٌق المعلومةات  بشةكل نقةدي علةى سةلوكهم الشخصةً وسةلوك الآخةرٌن مةع الأخةذ بعةٌن

 (. امتحان ودراسة حالة)الاعتبار الاستخدام الأخلاقً للتكنولوجٌا الرقمٌة 

دعوة مؤلف ، موسٌقً، أو فنان من مجالات مختلفة لتوضٌ  كٌف ٌقةوم هةو أو هةً بكسةب  الأنشطة
 . عٌشه أو عٌشها من خلال تألٌف أعمال جدٌدة

ًدراسة حالات تتعلق بصناعة القرار الأخلاق . 
تصمٌم ملصق . 
 تصةمٌم سٌاسةة )المقارنة بٌن سٌاستً الاستخدام المقبول والتركٌز على واحةدة تكةون عادلةة

 (. استخدام مقبولة بشكل تشاركً

 المسؤولٌة الإلكترونٌة 

 :الوحدة الثامنة



 أسئلة يتكرر طرحها 

 ؟IC CITIZENما هي شهادة 
  

هً الأولى من نوعها فً العالم  IC CITIZENإن شهادة 

والذي تتناول الاستخدام الأمثل للتكنولوجٌا   وبما ٌتناسب مع 

الحاجات المتنامٌة لخلق جٌل من المواطنٌن المسئوولٌن 

 .  والأمنٌٌن رقمٌا  

 

إن هذا البرنامج الفرٌد والمتمٌز عالمٌا  ٌهدف إلى وضع سٌاسة 

أو ( اتٌكٌت)استخدام مقبولة والتً تتكون من عدة قواعد الآداب 

السلوك والواجب تطبٌقها عند تشغٌل الأجهزة الرقمٌة والدخول 

 . إلى شبكة الانترنت

 

IC CITIZENٌتم تصمٌم شهادة  بواسطة شركة  

Prestariang المحدودة وهً شركة حلول مالٌزٌة وبالتعاون                  

شركة مع   Certiport . 

 ؟ IC CITIZENماذا نعني بـ 
  

المقصود بهذا هو المواطن مستخدم شبكة الانترنت وهو مفهوم 

لوصف مستخدم أو مستخدمة ( 1992)وضعه مٌشٌل هاربون 

الانترنت والذي ٌتمتع بحس مسؤولٌة مدنٌة فٌما ٌتعلق بمجتمعه 

أو مجتمعها الافتراضً وبنفس القدر الذي ٌكون علٌه المواطن 

 .  الحقٌقً والتأكٌد هنا على أن العادات السائدة قد تم احترامها

  

إن مصطلح مواطن الانترنت  ٌحدد العضوٌة الاجتماعٌة 

وٌستخدم لوصف الناس الذي ٌراعون عند استخدامهم للإنترنت 

  .الفائدة الجمعٌة والمصلحة المشتركة للعالم

 ؟ IC CITIZENما هي أهداف الـ
  

 :  إن الأهداف الرئٌسٌة هً كالتالً

  

 :  ثقافة رقمٌة ومواطن مسؤول من خلالخلق •

 أن ٌصبح مفكرا  ناقدا  فً تحلٌل مصادر

 . المعلومات والرسائل وتقٌٌم الآثار المتوقعة لها 

 تفهم النتائج الأخلاقٌة للسلوك على شبكة

 الانترنت 

 اتخاذ قرار أخلاقً مقبول ٌتعلق  بسلوكٌاتهم على

 شبكة الانترنت

  

 غنًالمستخدمٌن لٌكونوا أعضاءا  فً مجتمع تحضٌر •

 بالتكنولوجٌا بدون الإساءة أو التسبب بالأذى لهم 

•  

المصادر  إلىعلى المساواة والأمان فً الوصول التأكٌد •

 .الرقمٌة

 ؟ IC CITIZENالـما هي النتيجة الرئيسية لشهادة 
  

إن النتٌجة الرئٌسٌة هو خلق مستخدمً انترنت مسلحٌن بالمعرفة 

 . فً عالم رقمً

 ؟IC CITIZENكم يلزم من الوقت للانتهاء من امتحان الـ 
  

 . سؤالا  متعدد الاختٌار 45دقٌقة وٌتكون من  60مدة الامتحان 

 ؟IC CITIZENأين يمكنني تقديم امتحان الـ 

 
 . المتعددة Certiportٌمكنك القٌام بذلك فً أي مركز من مراكز 



 ؟IC CITIZENمن يجب أن يأخذ شهادة الـ 

 
الأطفال والشباب والأهل والمدرسٌن والموظفٌن فً القطاع •

الخاص والموظفٌن الحكومٌٌن وكل شخص هو ٌستخدم 
 . الانترنت

أي مستخدم للإنترنت والذي ٌستعملون الانترنت من بٌوتهم •
 . أو أماكن عملهم أو مدارسهم

 ؟هل سيكون هناك مواد تدريبية

 
 .  ستقوم بتوفٌر المواد التدرٌبٌة  Prestariangنعم ، شركة 

(  ترجمة)بتوطين  Certiportيسمح لشركاء هل 

 ؟المواد التدريبية
 

مسموح لهم بترجمة المواد  Certiportنعم ، شركاء شركة 

اغناء هو  Prestariangضمن أهداف شركة فمن  . التدرٌبٌة

المواد التدرٌبٌة وتوصٌلها إلى كل أرجاء العالم وبمختلف اللغات 

والثقافات وعلى العموم فكل الترجمات خاضعة لشروط شركة 

Prestariang وطبقا  لاتفاقٌات شراكة مع الأطراف المهتمة 

 ؟ IC CITIZENالـشهادة ما هو سعر 

   
 Prestariangأو  Certiportالرجاء الإتصال مع شركة 

 .  على الأسعارللحصول 

 ؟IC CITIZENهي الطرق التي يمكن أن تباع فيها الـ ما 

 

 IC CITIZENهناك ثلاثة نماذج ٌمكن أن ٌباع فٌها الـ 

 IC3الوحدة  الرابعة من •

أساسٌات محوسبة . 

تطبٌقات أساسٌة. 

العٌش مع الانترنت . 

IC CITIZEN 

  Certiportمن برنامج كامل لشركة كجزء •

 .  شهادة مستقل قائم  بذاتهكبرنامج •

 ؟IC CITIZENما هي المتطلبات السابقة لتقديم امتحان 

 
لا بد من وجود إلمام بأساسٌات الحاسوب لٌتمكن الشخص من النجاح 

، لذلك معرفة طرٌقة التعامل مع الانترنت IC CITIZEN فً امتحان الـ

قبل والمعلومات الأساسٌة المتعلقة بالحاسوب هو متطلب لا بد منه 
 IC CITIZENلامتحان التقدم 

 ؟ IC CITIZENالـما هي الفوائد من تقديم امتحان 

 
هذا الامتحان هو الدلٌل على ثقافتك الرقمٌة فً العالم المعاصر وهذه 

الشهادة تعزز وتطور مهاراتك المتعلقة بالحاسوب، إضافة إلى أنها 

 .  تظهر مدى فهمك للاستخدام الصحٌح للتكنولوجٌا

 :  والمدرسين والوالىدينللشباب 
 

تساعدكم على اتخاذ قرار أخلاقً صحٌح فٌما ٌتعلق بسلوك مستخدمً 
 الوالىدٌنالانترنت وهم متصلٌن بالشبكة إضافة إلى ذلك، فإنها تساعد 

فهً ولهذا . والمدرسٌن على فهم مجرٌات العالم الرقمً المعاصر 

تجعلهم قادرٌن على مجاراة العالم الرقمً المتسارع وتمكنهم من 

 . ضبط سلوك أبنائهم



الشهادة الأولى على مستوى 

العالم والتً تمكن الشخص من 
 استخدام التكنولوجٌا بشكل صحٌح

 
كن مستخدماً ماهراً للتكنولوجٌا 

فً طرٌق المعرفة الفائق 

 السرعة

هل تقوم بتطبٌق أي ممارسات أخلاقٌة عندما تستخدم 

مناسب ( اتٌكٌت)الأنظمة الرقمٌة؟ هل لدٌك تطبق آداب 

عندما تستخدم التكنولوجٌا؟ هل لدٌك القدرة على التفرٌق 

بٌن ما هو مناسب  وما هو غٌر مناسب باستخدامك 

للتكنولوجٌا؟ وهً أنت محمً من الفٌروسات والمتطفلٌن 
 ؟ومنتحلً الشخصٌة ولصوص الإنترنت( الهاكرز)
 

قد تكون مستخدماً ماهراً للتكنولوجٌا ولكن هل بإمكانك 

القول أنك تعرف كل شًء لكً تصبح مواطن شبكة فً 

هذا العالم الفائق السرعة؟ أحصل على شهاداتنا المعترف 

استخدام التكنولوجٌا (إتكٌت )بها عالمٌاً فً مجال آداب 

والتً تعكس مدى فهمك للقواعد الأساسٌة للاستخدام 
 IC CITIZEN المقبول فً العالم الرقمً المعاصر إن 

الرقمً وهً مفهوم وضعه  المواطنعلى فكرة قائمة 
 .(1992)مٌشٌل هوبٌن 

 
 

 مواطن الشبكة  هو مستخدم الانترنت الذي إن “
/  حساً مدنٌاً مسؤولاً تجاه مجتمعهٌمتلك 

مجتمعها الافتراضً وبنفس القدر الذي ٌحسه 
   ”.تجاه مجتمعه الحقٌقً

  
 
 

هً الأولى من نوعها فً العالم  IC CITIZENإن شهادة 

والتً ٌتم تصمٌمها وتطوٌرها لإنتاج أدبٌات رقمٌة 
 . ومواطنٌن مسؤولٌن

إن هذا البرنامج العالمً الفرٌد من نوعه ٌهدف إلى وضع 

سٌاسة استخدام مقبولة والتً ترتكز على قواعد مقبولة من 

الآداب أو السلوك والتً ٌجب تطبٌقها عند تشغٌل الأجهزة 
 .  الرقمٌة ودخول الإنترنت ضمن نطاق المجتمع

 

   IC CITIZEN الـأهداف شهادة 

المعلومات ٌصبح مفكراً ناقداً فً تحلٌل مصادر أن   
لهاوتقٌٌم الآثار المتوقعة والرسائل   

 تفهم النتائج الأخلاقٌة للسلوك على شبكة الانترنت 
اتخاذ قرار أخلاقً مقبول ٌتعلق  بسلوكٌاتهم على شبكة 

 الانترنت
 

:خلق ثقافة رقمٌة ومواطن مسؤول من خلال  

- 
 
- 
- 

المستخدمٌن لٌكونوا أعضاءاً فً مجتمع غنً تحضٌر 
 بالتكنولوجٌا بدون الإساءة أو التسبب بالأذى لهم 

على المساواة والأمان فً الوصول إلى المصادر التأكٌد 
 .الرقمٌة

 مهمةاحصل على المعرفة وتعلم  ثمانٌة قٌم 
 :  هذا البرنامج ٌؤكد على المعرفة والفهم للقٌم التالٌة

الإلكترونً، العلم الالكترونً القاعدة الاتصال 

الإلكترونٌة، الأمن الالكترونً، التفاعل الإلكترونً، 

التعاون الإلكترونً، الاستثمار الالكترونً، الرعاٌة 
 . الإلكترونٌة والمسؤولٌة الإلكترونٌة

 



 القٌم الثمانٌة

 التعلم الالكترونً الاتصال الالكترونً

فهم مٌزات استخدام المعلومات الإلكترونٌة فً 
المجتمع، إضافة إلى الوصول لها على أساس المساواة 

. والأمن والمصداقٌة  

ٌتعلم مواطن الشبكة بموجبها كٌف ٌتصرف بمسؤولٌة فً 

المجتمع الالكترونً ، حٌث أن  التكنولوجٌا تسمح بدمقرطة 

الاتصالات والوصول إلى المعلومات، ورغم هذا فلٌس 

بإمكان كل شخص الحصول علٌها، ففً فنلندا ٌعتبر الاتصال 
. بالانترنت حقا لكل مواطن فً هذا البلد  

 

 القاعدة الإلكترونٌة

هذا النموذج ٌحكم الاتصالات واستخدام التكنولوجٌا 
 .  وٌشمل هذا احترام الملكٌة وحق التألٌف

لهذا . بالقواعد التً تحكم استخدام الاتصالات والتكنولوجٌا

السبب فإنه من الأمور الحٌوٌة لمواطن  الشبكة أن ٌعرف 

الحقوق القانونٌة والقٌود التً تضبط استخدام التكنولوجٌا وهذا 

النموذج ٌساعدهم على أن ٌفهموا وٌصبحوا أكثر وعٌاً للقضاٌا 

القانونٌة والنتائج لكل حركة رقمٌة ٌقومون بها مثل تنزٌل 
 .برامج بشكل غٌر قانونً أو انتحال صفة أو خرق القوانٌن

إضافة إلى ذلك ، ٌزودك هذا النموذج بالمعرفة اللازمة عن 

أفضل وسٌلة للتعامل مع النشاطات غٌر القانونٌة حال 
 . حدوثها

 

 والمعرفة التكنولوجٌا استخدام على القدرات مستوى هو
 تسلط القٌمة وهذه صحٌح بشكل استخدامها وطرق
 نتائج الإنترنت على للسلوك ٌكون أن كٌفٌة على الضوء
   .الإنترنت خارج مهمة

هذا النموذج ٌعطٌك المعرفة اللازمة لاستخدام التكنولوجٌا 

الرقمٌة ومتى تستخدمها وتركز أٌضاً على أخلاقٌات وطرق 
 . التعلم فٌما ٌتعلق بالتكنولوجٌا واستخدامها 

أبناء الٌوم هم طلاب القرن الحادي والعشرٌن حٌث تنصهر 

التكنولوجٌا فً مواد التعلٌم لتصبح من الأمور الشائعة فً 

الصفوف الدراسٌة، ورغم هذا فإن تعلٌم كٌفٌة استخدام 
 . التكنولوجٌا ما تزال غٌر مرضٌة

هذا النموذج ٌعرض كٌفٌة استخدام التكنولوجٌا لإٌجاد وتجمٌع 

مصادر ومواد باستخدام أجهزة مختلفة والموضوعات 

الأخرى تشمل مناقشات على شبكة الانترنت ومحادثات 
 . ومنتدٌات ومدونات

 الأمن الإلكترونً

  الشبكة  لمواطنً الأفضل والممارسات الإجراءات هً
 وٌعلمهم الرقمٌة، شبكاتهم وأمن الشخصً أمنهم لحماٌة

 والصور الجنسً بالاستغلال المتعلق المفهوم  النموذج هذا
 مواطن قبل من اتخاذها الواجب الاحتٌاطات و الإباحٌة
   .الرقمٌة شبكاته وأمن الشخصٌة سلامته لضمان الشبكة

إن حماٌة المعدات والأجهزة الشخصٌة لٌست مسؤولٌة  

هذا . شخصٌة فحسب ولكنها ضرورٌة لحماٌة المجتمع

النموذج ٌشمل على مواضٌع مثل حماٌة البٌانات الإلكترونٌة 

(  مثل برامج الوقاٌة من الفٌروسات والجدران النارٌة)

وتطوٌر البرامج والمواضٌع الأخرى وتشمل حماٌة الهوٌة 

الشخصٌة خلال استخدام البرٌد الالكترونً والمحادثة 

والتراسل الفوري، إضافة إلى تقنٌات حفظ نسخ احتٌاطٌة من 
 .  البٌانات



 الاستثمار الإلكترونً التفاعل الإلكترونً والتشارك

المواد التعلٌمٌة  تسلط الضوء على التبادل والمشاركة 
.  فً المعلومات باستخدام الأنظمة الرقمٌة أو المعدات

وٌشمل التواضع والإخلاص واحترام الآخر عند القٌام 
 .  بالاتصالات

لقد غٌرت الهواتف الخلوٌة والبرٌد الإلكترونً والٌوتٌوب 

لقد خلقت الواقع . والفٌس بوك والفلكرز طرق اتصالاتنا

الاجتماعٌة هذه بنى جدٌدة تتعلق بمن هو وكٌف ومتى ٌقوم 
 .  الفرد أو المجموعة بالتواصل

ان استخدام التكنولوجٌا  بشكل صحٌح ٌمكن أن ٌعزز وحدة 

المجتمع و ان إرسال الرسائل القصٌرة والبرٌد الإلكترونً 

بدون تفحص محتواها وماهٌتها ومصدرها هو غٌر مقبول 
 . اجتماعٌاً 

هذا النموذج ٌعلم مواطن الشبكة  كٌف أن ٌصبح مفكراً ناقداً 

فً تحلٌله لمصادر المعلومات والرسائل وأن ٌقوم بتقٌٌم الأثر 

الناتج عنها لهذا السبب فإنها تساعد فً صناعة قرار أخلاقً 
 . فٌما ٌتعلق بسلوكهم على شبكة الانترنت

 الرعاٌة الرقمٌة

الرفاهٌة الجسدٌة والنفسٌة فً عالم التكنولوجٌا 
 الرقمٌة

تعتبر الرفاهٌة الجسدٌة والنفسٌة ضرورٌة فً عالم التكنولوجٌا 

الرقمٌة، وٌحتاج مواطن الشبكة أن ٌعرف المخاطر الجسدٌة 
 . المترتبة عن استخدام التكنولوجٌا مثل الإدمان على الانترنت

ٌوضح هذا النموذج الممارسات الأفضل خلال الأنشطة المتعلقة 

بالتكنولوجٌا وتشمل الموضوعات التصمٌم الأمثل للأجهزة 

والضوء والتمارٌن وأخذ قسط من الراحة، كل هذه المواضٌع 
 . سٌتم تسلٌط الضوء علٌها

وسٌتم تعرٌف مواطن الشبكة على المصطلحات الحدٌثة المتعلقة 

بالأضرار المتعلقة بالتكنولوجٌا مثل متلازمة نفق كاربل 

والتعرض الضعٌف والإصابة بالإجهاد المتكرر وإجهاد العٌون 
 . وإضطرابات العضلات والأربطة

هذا النموذج ٌعلم المواطن الرقمً بكل هذه الأعراض وكٌف 
 . ٌمكنها أن تؤثر على حٌاته

هو التجارة التً ٌتم القٌام بها على شبكة الانترنت  
باستخدام أي من التطبٌقات القائمة على الإنترنت إن 

 .  هو أٌضاً أساسً( الحس العام)مفهوم 

أصبح التعامل والشراء على الانترنت شائعاً، ولهذا فٌجب أن 

ٌمتلك مواطن الشبكة المعرفة الصحٌحة عندما ٌرٌد أن 
 . ٌشتري وٌبٌع البضائع على شبكة الانترنت

 المسؤولٌة الإلكترونٌة

ٌتناول الامتٌازات والمسؤولٌات المعلقة بكل المستخدمٌن 
والسلوكٌات الأخلاقٌة والتوقعات التً ترافقها وٌشمل أٌضاً 

المصداقٌة والتكامل لمحتوى الإنترنت والتفكٌر الناقد لما 
 .  هو صحٌح وما هو خاطئ

هذا النموذج ٌعلم مواطن الشبكة الامتٌازات والحقوق المتعلقة 
 .  بمستخدمً الإنترنت وتوقعات للسلوك المترافق معه

إن دٌموقراطٌة الانترنت تسمح مواطن الشبكة أٌضاً لأن 

ٌصبح صانعاً وناشراً للمواد التً ٌحتوٌها الانترنت، وٌتعلم 

مواطن الشبكة أٌضاً كل ما ٌتعلق بالحقوق الرقمٌة وحقوق 

المواضٌع الأخرى تشمل التحمٌل والتنزٌل للمواد . الآخرٌن
 . الرقمٌة، إضافة إلى ابتكار وصناعة المحتوى



الأطفال والشباب والأهل والمدرسٌن والموظفٌن فً •

القطاع الخاص والموظفٌن الحكومٌٌن وكل شخص هو 

 . ٌستخدم الانترنت
أي مستخدم للإنترنت والذي ٌستعملون الانترنت من •

 . بٌوتهم أو أماكن عملهم أو مدارسهم

 من هو الذي ٌجب أن ٌحصل على هذا الشهادة

فً   IC CITIZENمتوفرة بعد النجاح فً امتحان  IC CITIZENشهادة 

 Certiportأي مركز معتمد من شركة 

 كٌف ٌمكن الحصول على الشهادة

 .العٌش مع الانترنت•
تغطً المهارات اللازمة للعمل فً بٌئة الشبكات 

 . والإنترنت
 تطبٌقات أساسٌة•

تغطً معالجة الكلمات والناشر المكتبً وتطبٌقات 
 .التقدٌم والخصائص الشائعة لكل التطبٌقات 

 أساسٌات الحاسوب•
 تغطً المفاهٌم الأساسٌة للحاسوب 

 
 

 المتطلب السابق

 إن وجود إلمام بأساسٌات الحاسوب ضرورٌة لٌتمكن الشخص من التقدم  
 للامتحان والحصول على شهادة  IC CITIZEN  وهً كالتالً:

مستخدم أي تعزٌز مهارات الانترنت والحاسوب لدٌك•
 تعزز

 .  حول استخدام التكنولوجٌا بشكل صحٌحمفهومك •

  IC CITIZEN فوائد شهادة الـ


